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Приложение №1

 к конкурсной документации
Техническое задание


	№ п.п.
	Сокращение
	Определение

	1
	Заказчик
	ФГУП «Почта России»

	2
	ФГУП
	Федеральное государственное унитарное предприятие

	3
	АУП
	Аппарат управления

	4
	УФПС
	Управление федеральной почтовой связи

	5
	Услуги связи
	предоставление доступа к информационным ресурсам информационно-телекоммуникационной сети с целью обеспечения приема и передачи сообщений (включая обмен данными) между пользовательским оборудованием Заказчика и информационными системами, оказание услуг связи по передаче данных (в том числе и для целей передачи голосовой информации), предоставление доступа к сети передачи данных Участника.


	6
	КСПД
	Корпоративная сеть передачи данных

	7
	ПКД
	Пункт коллективного доступа

	8
	Участник
	Оператор(Операторы) связи

	9
	Оборудование Заказчика
	Телекоммуникационное оборудование(пользовательское оконечное оборудование), установленное на объекте Заказчика в соответствии с адресным списком и принадлежащее заказчику 

	10
	Оборудование Участника
	средства связи, находящиеся в собственности Участника или его контрагентов, которые могут быть установлены Участником на объектах Заказчика в целях оказания Услуг связи. Оборудование передается Заказчику Участником на ответственное хранение.


	11
	Скорость передачи данных
	Количество бит, символов или блоков, передаваемых за единицу времени.

	12
	Скорость сетевого подключения
	 Текущая скорость соединения с информационными системами

	13
	МСЭ
	Межсетевой экран

	14
	РД
	Руководящий документ

	15
	Тип канала
	Понятие тип канала включает в себя: скорости каналов, объекты Заказчика, резервирование и прочее. Каналы Заказчика подразделяются на типы: 1. Скорость от 256  до 512 кбит/сек, трафик неограничен (УУС, Форсаж). 


 Термины и сокращения
1. Введение

           Настоящее Техническое задание содержит требования, предъявляемые к услугам связи, работам, Оборудованию Участника, требования к предоставлению доступа к сети передачи данных и телематических услуг связи Участника на объектах Заказчика, где предполагается оказание Услуг связи. Адреса Объектов Заказчика, где  предполагается оказание Услуг связи  приведены в Приложении №3 к конкурсной документации.

           Организация  предоставления доступа к сети передачи данных Участника необходима для обеспечения обмена информацией между объектами Заказчика, включенными в КСПД, доступа в Интернет, оказания универсальных услуг населению , для повышения эффективности информационных ресурсов Заказчика.

           Техническое задание и Приложение 1.1. к Техническому заданию являются основанием для разработки технико-коммерческого предложения  и инженерно-технического решения. 

2. Общие требования

         Участник обязан оказать услуги связи на объектах Заказчика и подключить Оборудование Заказчика к Корпоративной сети передачи данных Заказчика в едином адресном пространстве.
Наличие у Участника  лицензий на предоставление Услуг связи на объектах Заказчика:

· Телематические услуги связи;
· Услуги связи по предоставлению каналов связи, точек доступа;

· Услуги связи в сети передачи данных;

· Услуги связи по передаче голосовой информации в сети передачи данных (опционально);

Соответствие стандартам.

Технические характеристики предоставления доступа к сети передачи данных Участника должны соответствовать требованиям, изложенным в Рекомендациях МСЭ-Т, а также “Нормам на электрические параметры цифровых каналов и трактов магистральной и внутризоновой первичных сетей”, утвержденных Приказом Министерства связи России № 92 от 10.08.1996.
         Ввод кабеля в здание и монтаж по зданию осуществляется в соответствии с требованиями TIA/EIA-569, соответствие предоставляемых услуг правилам №№ №113, 575, 77, 539, 32, РД 45.129.-2000. Телематические службы.
           Качество  Услуг связи должно соответствовать требованиям,  изложенным в Техническом задании и Соглашении об уровне качества услуг.

2.1. Общие требования к предоставляемым Услугам связи:

Доступность услуги связи: услуга связи должна предоставляться 7 дней в неделю 24 часа в сутки 365 дней..

Бесперебойность и требования к качеству:

Процент потерь пакетов не более гарантированного уровня: 
	Тип трафика
	Параметры

	
	Круговая задержка средняя за месяц [мс]
	Колебание сетевой задержки (джиттер) среднее за месяц [мс]
	Процент потерянных пакетов, не более

[%]

	Real-time
	150
	50
	0,2

	Business-critical
	200
	50
	0,2

	Best-effort 
	250
	Не лимитируется
	5


Гарантии качества в зоне ответственности Оператора на спутниковых каналах, с учётом наличия одного спутникового участка от PE до PE:

	Класс сервиса
	Доступность сети за месяц 
	Круговые задержки (СE-to-СE) 
в среднем за месяц
	Колебания сетевой задержки
(PE-to-PE) (джиттер)

	Real-time
	не менее 95%
	не более 400 мс
	50

	Business-critical
	не менее 95%
	не более 400 мс
	50

	Best-effort
	не менее 95%
	не более 400 мс
	Не лимитируется


Качество Услуг связи:
· Соответствие РД и требованиям настоящего ТЗ.
· Скорость передачи данных должна гарантированно составлять величину, указанную в Приложении №3 Конкурсной документации;

· Для спутниковых каналов допускается только один скачок. Топология звезда.
Готовность Услуг связи:

· В случае неисправности оборудования Участника возможность простоя не более – 4 часа; 

· В случае неисправности кабеля возможность простоя не более – 18 часов;

· Общее время перерыва в предоставлении услуги связи — не более 21 часа в год;

· Общее время перерыва в предоставлении услуг связи в связи с профилактическими работами — не более 10 часов в год.
· Доступность сети не менее 95%.
Конфиденциальность обмена информацией:

Участник обязан своими средствами обеспечить передачу данных Заказчика со степенью защиты данных, соответствующей требованиям Федерального Законодательства.

2.2. Качество обслуживания (взаимодействие со службами технической поддержки):

           Оборудование Участника размещается на объектах определенных Заказчиком. Данными объектами являются как помещения, принадлежащие  Заказчику так и не принадлежащие где размещается персонал Заказчика либо объекты, где не имеется персонал Заказчика.

Участник своими силами устанавливает и подключает свое Оборудование к Оборудованию Заказчика находящемуся на объектах Заказчика. 

         Оборудование, устанавливаемое Участником, должно иметь возможность дооснащения.

           Участник обеспечивает совместимость своего Оборудования с Оборудованием Заказчика, использующимся в настоящее время на объектах Заказчика. 

           Участник обеспечивает за счет собственных средств и своими силами  сетевые стыки с другими Операторами для обеспечения работы Оборудования Заказчика в единой корпоративной сети передачи данных Заказчика (КСПД).
По окончание действия Договора Участник осуществляет снятие (демонтаж) Оборудования своими силами и  за счет собственных средств.
Участник обеспечивает трансляцию адресов автономной системы Заказчика через свои сети передачи данных.

           Участник обеспечивает круглосуточное дежурство службы технической поддержки и мониторинга за работоспособностью каналов связи, осуществляет прием заявок на восстановление работоспособности.

Участник предоставляет бесплатную «горячую линию» 8-800-ХХХ-ХХ-ХХ

           При размещении Оборудования Участника на Объектах Заказчика, данное оборудование (находящееся в помещении, где размещаются службы Заказчика) передается Участником на ответственное хранение Заказчику  и числится на балансе Участника.

           Участник устанавливает   оборудование (в случае установки спутникового оборудования и оборудования для обеспечения беспроводного доступа) таким образом, чтобы не создавать помех проходу людей и движению транспорта. Способ  установки и саму установку, обеспечивающую сохранность оборудования Участника, устанавливаемого вне помещения объекта Заказчика, Участник осуществляет своими силами и за счет своих средств.

           Заказчик  несет ответственность за сохранность оборудования в случае, если , установленного в помещении Объекта  Заказчика, принадлежащего Заказчику, либо если в указанном помещении размещается персонал Заказчика. Если в помещении Объекта Заказчика отсутствует персонал Заказчика и/или оно не принадлежит Заказчику, за сохранность оборудования Заказчик не несет ответственности.
           Оборудование, предназначенное для оказания услуг связи Заказчику, но размещенное на территории третьих лиц на ответственное хранение Заказчику не передается. Сохранность указанного оборудования обеспечивается силами и за счет Участника.

            Заказчик не несет ответственности за сохранность оборудования Участника, установленного вне помещений Заказчика.

           Заказчик должен обеспечить доступ технических специалистов Участника к данному оборудованию в течение рабочего времени Объекта Заказчика.
           Граница ответственности должна проходить на портах телекоммуникационного Оборудования Заказчика.

           Все техническое обслуживание, ремонт, изменение конфигурации на оборудовании  Участника осуществляется техническими специалистами Участника либо партнерами Участника при предварительном согласовании времени проведения этих работ с Заказчиком.

3. Требования к подключению Оборудования Заказчика.

3.1. Общие требования.

· Скорости передачи данных в местах предоставления доступа к сети передачи данных Участника устанавливаются согласно требованиям Заказчика и указаны в Приложении№3 к Конкурсной документации;

· Участник должен обеспечить возможность выделения маршрутизируемых в сети Интернет IP адресов;

· Участник должен обеспечить предоставление сервиса DNS с использованием ресурса, размещенного в сети Участника. 
· Участник по требованию Заказчика должен учесть возможность увеличения скорости без дополнительных инсталляционных платежей. Требования Заказчика изложены в п.1.3. Приложения №1.1 к настоящему документу.Оборудование Участника должно обеспечить подключение как технологического оборудования Заказчика, так и оборудования внешних пользователей (ПКД, банкоматов, и др.)

Участник принимает на себя следующие обязательства:

Соответствовать правилам и требованиям (№113, 575, 77, 539,, 32, РД 45.129.-2000. Телематические службы.)
Обеспечить стыки в точках присоединения сетей Операторов, позволяющие сохранять требуемую Заказчику сетевую скорость передачи информации и доступа к информационным ресурсам Интернет.

Не использовать Сеть для распространения информации, которая противоречит российскому федеральному, региональному или местному законодательству, а также международному законодательству.


Не использовать Сеть для распространения материалов, оскорбляющих человеческое достоинство, пропагандирующих насилие или экстремизм, разжигающих расовую, национальную или религиозную вражду, преследующих хулиганские или мошеннические цели.

Не посылать, не публиковать, не передавать, не воспроизводить и не распространять любым способом посредством сетевого телекоммуникационного оборудования  программное обеспечение или другие материалы, полностью или частично, защищенные авторскими или другими правами, без разрешения владельца или его полномочного представителя.


Не использовать для предоставления Услуг связи оборудование и программное обеспечение, не сертифицированное в России надлежащим образом и/или не имеющее соответствующей лицензии.


Не использовать Сеть для распространения ненужной Заказчику, незапрошенной информации (создания или участия в сетевом шуме - "спаме"). В частности, являются недопустимыми следующие действия:

· массовая рассылка не согласованных предварительно электронных писем (mass mailing). Под массовой рассылкой подразумевается как рассылка множеству получателей, так и множественная рассылка одному получателю. Под электронными письмами понимаются сообщения электронной почты, ICQ и других подобных средств личного обмена информацией;
· несогласованная рассылка электронных писем рекламного, коммерческого или агитационного характера, а также писем, содержащих грубые и оскорбительные выражения и предложения;
· размещение в любой конференции Usenet или другой конференции, форуме или электронном списке рассылки статей, которые не соответствуют тематике данной конференции или списка рассылки (off-topic). Здесь и далее под конференцией понимаются телеконференции (группы новостей) Usenet и другие конференции, форумы и электронные списки рассылки;
· размещение в любой конференции сообщений рекламного, коммерческого, агитационного характера, или сообщений, содержащих приложенные файлы, кроме случаев, когда такие сообщения явно разрешены правилами такой конференции либо их размещение было согласовано с владельцами или администраторами такой конференции предварительно;
· использование собственных или предоставленных информационных ресурсов (почтовых ящиков, адресов электронной почты, страниц WWW и т. д.) в качестве контактных координат при совершении любого из вышеописанных действий, вне зависимости от того, из какой точки Сети были совершены эти действия.

Не использовать идентификационные данные (имена, адреса, телефоны и т.п.) третьих лиц, кроме случаев, когда эти лица уполномочили Заказчика на такое использование. В то же время Заказчик должен принять меры по предотвращению использования ресурсов Сети третьими лицами от его имени (обеспечить сохранность паролей и прочих кодов авторизованного доступа).


Не фальсифицировать свой IP-адрес, адреса, используемые в других сетевых протоколах, а также прочую служебную информацию при передаче данных в Сеть.


Не использовать несуществующие обратные адреса при отправке электронных писем за исключением случаев, когда использование какого-либо ресурса Сети в явной форме разрешает анонимность.


Не осуществлять попытки несанкционированного доступа к ресурсам Сети, проведение или участие в сетевых атаках и сетевом взломе, за исключением случаев, когда атака на сетевой ресурс проводится с явного разрешения владельца или администратора этого ресурса. В том числе не осуществлять:

· действия, направленные на нарушение нормального функционирования элементов Сети (компьютеров, другого оборудования или программного обеспечения), не принадлежащих Заказчику;

· действия, направленные на получение несанкционированного доступа, в том числе привилегированного, к ресурсу Сети (компьютеру, другому оборудованию или информационному ресурсу), последующее использование такого доступа, а также уничтожение или модификация программного обеспечения или данных, не принадлежащих Заказчику, без согласования с владельцами этого программного обеспечения или данных либо администраторами данного информационного ресурса;

· передачу на оборудование Сети бессмысленной или бесполезной информации, создающей паразитную нагрузку на это оборудование, в объемах, превышающих минимально необходимые для проверки связности сетей и доступности отдельных ее элементов.

Принять надлежащие меры по такой настройке своих ресурсов, которая препятствовала бы недобросовестному использованию этих ресурсов третьими лицами, а также оперативно реагировать при обнаружении случаев такого использования. В частности, запрещается использование следующих настроек: 

· открытый ретранслятор электронной почты (open SMTP-relay);

· общедоступные для неавторизованной публикации серверы новостей (конференций, групп);

· средства, позволяющие третьим лицам осуществлять неавторизованную работу в Сети (открытые прокси-серверы и т.п.);

· общедоступные широковещательные адреса локальных сетей;

· электронные списки рассылки с недостаточной авторизацией Подписки или без возможности ее отмены.
Участник оказывает услуги по поддержке первичной зоны DNS (Услуги) для доменного имени второго и выше уровня с   момента подписания контракта.
Участник оказывает услуги по поддержке вторичной зоны DNS (Услуги) для доменного имени второго и выше уровня
- обеспечить настройку принадлежащего Участнику DNS-сервера на работу в качестве первичного (primary) DNS-сервера для доменного имени  Пользователя в соответствии со стандартами DNS; 
- не препятствовать получению зоны с IP-адресов, указанных Заказчиком в качестве IP-адресов вторичных (secondary) DNS-серверов;

О начале оказания услуги связи Заказчик уведомляется письмом по каналам связи.

Услуга связи предоставляется с использованием DNS-сервера Участника, имеющего следующие сетевые реквизиты:

Имя сервера:
____________

IP-адрес сервера:
_____________
Срок начала оказания услуг связи на всех объектах Заказчика не позднее 60 дней с даты подписания Договора (если иное не указано Заказчиком в Приложении №3 к конкурсной документации или с даты подачи Заказчиком  заявки на подключение объекта (в процессе исполнения Договора)).

Внимание! Предложение Участника T i подг =0 дней отклоняется.
1. Услуга связи должна быть обеспечена на Оборудовании Заказчика по адресам  перечисленным в Приложении №3 Конкурсной документации..

2. Оборудование Заказчика, подключаемое к данному каналу, должно иметь доступ в сеть Интернет с использованием IP-адреса из адресного пространства RFC1918 или по требованию Заказчика использовать выделенное адресное пространство Заказчика.

3. Участник обеспечивает (по требованию Заказчика) для всех объектов данного списка единую точку выхода в Интернет со скоростью не ниже 1 Гбит/с с возможностью увеличения до 10 Гбит/с на оборудовании Заказчика (или, по согласованию с Заказчиком-на своем оборудовании) для всего подключенного Оборудования Заказчика  данного списка, а также резервную точку выхода в Интернет не ниже 1 Гбит/с. Резервирование должно быть выполнено по схеме 1+1.
4. Сетевая трансляция данных IP-адресов для доступа в Интернет организовывается на оборудовании Участника. Участник должен, выделить не менее 256 (двухсот пятидесяти шести) адресов, маршрутизируемых в публичном сегменте Интернет для всего подключенного оборудования Заказчика .

5. Участник предоставляет Заказчику порты Ethernet .Количество портов и их профиль приведены в Приложении №3 Конкурсной документации.. 

6. Скорость сетевого подключения между оборудованием Заказчика и информационными ресурсами не должна быть ниже 256 кбит/с с возможностью расширения до 512 кбит/с;
7. Оборудование Участника должно обеспечить увеличение скорости без дополнительных инсталляционных работ и затрат  минимум в 2 раза.
8. Количество трафика неограниченно(если иное не оговорено Заказчиком).
9. Тип трафика best effort(real-time опционально по требованию Заказчика).
10. Участник должен иметь возможность настройки QoS на своей сети.
4. Особые требования к Участнику:

           Интерфейс подключения Оборудования Участника к оборудованию Заказчика на Объектах Заказчика — Ethernet. 

           Штатные настройки, применяемые Участником при подключении оборудования Участника к оборудованию Заказчика, не должны ухудшать качества предоставляемых Услуг связи на объектах Заказчика.

           Участник обеспечивает все необходимые настройки для проведения биллинга, учета трафика, проведение мероприятий, связанных с эксплуатацией КСПД Заказчика.

Участник предоставляет Заказчику ежемесячно детализацию счетов в которой указывает:

· Наименование канала связи(порта) (ID, адрес, № СИМ карты);

· Тип порта;
· Тип трафика;

· Объем трафика;
· Стоимость;
Участник обеспечивает «прозрачность» сетей Участника для работы системы управления сетью Заказчика.

Участник обеспечивает сетевой стык между спутниковым сегментом Заказчика и сетью Участника для обеспечения «прозрачной» работы в единой  сети оборудования Заказчика.

Участник обеспечивает работу автономной системы адресов, принадлежащей Заказчику.
     Участник предоставляет Заказчику схемы присоединения оборудования Участника к сети(сетям Заказчика(сетевому оборудованию Заказчика), схемы маршрутизации на стыках сетей Участника и Заказчика).
     Участник обеспечивает уровень качества услуг связи соответствующий требованиям настоящего документа и Соглашение о гарантированном качестве услуг связи (Приложение №1.1 к техническому заданию).
     Участник обеспечивает резервирование каналов, согласно требований (Приложение №1.1 к техническому заданию).
Участник предоставляет Заказчику разрешительную документацию, требуемую законодательством РФ на ввод в эксплуатацию телекоммуникационного оборудования Участника ( в том числе Постановление №113, ) в срок не превышающий 60 календарных дней с даты проведения успешного тестирования по каждому из Объектов Заказчика. (Речь идет только о тех объектах где законодательство предусматривает наличие указанных разрешительных документов)
Участник организует информационный портал для Заказчика для отображения информации по услугам.

Участник разрабатывает и согласовывает с Заказчиком ИТР;

Участник предоставляет услугу в срок не превышающий минимальный, указанный в техническом задании (10 дней с даты подписания Договора (и в последствии с даты подачи Заявки Заказчиком- если иное не установлено в заявке Заказчика).

Участник должен иметь систему СОРМ (cистема технических средств для обеспечения функций оперативно-розыскных мероприятий), которая может быть использована в том числе в интересах Заказчика  при исполнении Договора.

Оплата по резервным каналам (если иное не указано Заказчиком) идет по факту использования трафика.

По требованию Заказчика, Участник организует канал связи со скоростью не менее 1 Гбит/сек в АУП в течение 10 дней, после подачи заявки Заказчика.

Перечень характеристик, включаемых в тип канала и количество типов каналов может быть расширен Заказчиком.
4.1. Ограничения на использование технологии организации последней мили при подключении оборудования заказчика на объектах:

· АУП-УФПС, ГИВЦ- подключение оборудования Заказчика  организуется по проводным технологиям; 
· АСЦ - проводные технологии
· Остальные объекты используют как проводные, так и беспроводные технологии доступа.
· Не допускается использование составных каналов, промежуточных технологий туннелирования трафика и.т.д.
· Скорость передачи данных по сети (сетевая скорость) на каждом из объектов Заказчика не должна быть ниже скорости, устанавливаемой Участником на своем оборудовании (скорости порта).
· Скорости каналов, указанные в Приложении№3 в конкурсной документации, являются стартовыми  в столбце «Скорости каналов»  и должны быть увеличены до значений, указанных в столбце «Требования Заказчика» Приложения№3 без взимания дополнительных платежей и изменения иных условий Договора.
В случае отсутствия технической возможности организации порта (подключения оборудования заказчика к сети передачи данных Участника) в Приложении №2.1к конкурсной документации в столбце «Наличие технической возможности» указать нет ТВ.
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